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Resumo — Nos últimos anos, Cabo verde tem estado a apostar 
fortemente nas Tecnologias de Informação e Comunicação, com 
grande foco na governação electrónica, e conseguintemente na 
disponibilização de informações e serviços aos cidadãos através 
de sites, aplicações Web e outros meios. Neste contexto, torna-se 
necessário que esses websites e aplicações estejam dotados de 
mecanismos capazes de minimizar os riscos de eventuais 
cyberataques. Este artigo analisa as principais vulnerabilidades 
existentes nos sites das instituições do governo de Cabo Verde, e 
apresenta recomendações sobre as medidas que deverão ser 
implementadas para minimizar esses problemas.  
 
Palavras Chave: Segurnaça; Aplicações Web; vulnerabilidades, 
websites, Ataques. 
Abstract — In recent years, Cape Verde has been investing 
heavily in Information and Communication Technologies, with 
strong focus on e-governance, and therefore on making 
information and services available to citizens through websites, 
Web applications and other means. In this context, it becomes 
necessary that these websites and applications include 
mechanisms that are capable of minimizing the risks of eventual 
cyberattacks. This paper analysis the main existing 
vulnerabilities on the websites of the Cape Verdean government 
institutions, and introduces recommendations on the measures 
that should ne implemented to minimizer such problems. 
Keywords - Security; Web applications; vulnerabilities, 
websites; attacks. 
I.  INTRODUÇÃO  
A Internet reveste-se actualmente de extrema importância para 
a vida das pessoas e das organizações. Com mais de 2,4 bilhões 
de pessoas a usarem essa rede mundial de computadores, a taxa 
de penetração da Internet ao nível mundial ultrapassou já os 
34%1. Uma panóplia vastíssima de produtos e serviços são 
disponibilizados diariamente trazendo mais conforto à vida das 
pessoas, eficiência e eficácia na realização das tarefas, criando 
oportunidades de negócios e promovendo uma profunda 
transformação na vida das pessoas. Entretanto, juntamente com 
todos esses aspectos positivos, o desenvolvimento da Internet e 
das Tecnologias de Informação e Comunicação tem sido 
acompanhado por uma crescente onda de cyberataques que têm 
trazido prejuízos colossais a vários níveis. As actividades 
relacionadas com a cybersegurança têm custado à economia 
                                                          
1 http://www.internetworldstats.com/stats.htm, 12/04/2014 
mundial um total de cerca de 500 bilhões de dólares a cada ano 
[1]. Em 2013, os problemas de segurança tiveram um aumento 
de 62% e cerca de 552 milhões de identidades foram expostas 
colocando em mãos criminosas, informações sensíveis da vida 
dos cidadãos como dados de cartões de crédito, registos 
médicos, login/password, entre outros [2]. Avaliações feitas 
pela Symantec revelaram ainda que no mesmo ano de 2013 
cerca de 78% dos websites públicos continham 
vulnerabilidades e que em 16% dos casos, essas 
vulnerabilidades eram críticas, podendo permitir aos atacantes, 
o acesso a dados sensíveis, alterar o conteúdo dos websites ou 
comprometer o computador das pessoas que visitam esses 
mesmos sites [2]. 
 
Em Cabo Verde, a primeira ligação à Internet ocorreu em 
1997 e actualmente a Internet encontra-se acessível a cerca de 
35% dos habitantes do arquipélago. O país tem experimentado 
nos últimos anos, progressos notórios no que diz respeito à 
democratização do acesso à Internet, à governação electrónica 
e ao desenvolvimento das Tecnologias de Informação e 
Comunicação (TIC) de uma forma geral [3]. Entretanto no que 
diz respeito à Segurança Informática há ainda muito trabalho a 
ser feito. Falta uma estratégia nacional para a cybersegurança, 
falta a criação da necessária legislação sobre criminalidade 
informática, falta a criação de brigadas policiais de 
cibercrimes, falta a criação CIRTs/CERTs...  
 
Neste contexto de forte desenvolvimento das TIC em Cabo 
Verde e de uma aposta séria na governação electrónica que 
levou o país a ocupar lugares cimeiros ao nível do continente 
Africano no que diz respeito ao índice de governação 
electrónica [4], afigura-se como sendo pertinente perceber o 
nível de segurança informática dos sites governamentais do 
país. Estará a presença na Web das instituições do governo de 
Cabo Verde suficientemente protegida contra cyberataques? 
Este artigo procura responder a essa pergunta, apresentado em 
primeiro lugar as principais vulnerabilidades e tipos de ataques 
aos quais os sites e as aplicações Web estão normalmente 
sujeitos, apresentando as respectivas medidas correctivas que 
devem ser implementadas. Os principais sites das instituições 
governamentais do país são analisados e as suas 
vulnerabilidades são identificadas e classificas, sendo 
implicitamente apontadas as medidas que devem ser 
implementadas para a resolução desses problemas.  
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II. SEGURANÇA EM SERVIDORES E APLICAÇÕES WEB 
A. Tipos de atques e soluções 
Grande parte das aplicações Web, recorre ao uso de bases 
de dados e de linguagens de programação como javascript. 
Quando as necessárias medidas de segurança não são tomadas, 
os sites que usam estas e outras tecnologias ficam vulneráveis e 
desta forma sujeitas a vários tipos de ataques como SQL 
Injection, XSS, CRSF e URL manipulation. Nesta secção, são 
analisadas as vulnerabilidades mais comuns dos sites e 
aplicações Web, os tipos de ataques comummente realizados e 
são apresentadas as medidas que devem ser tomadas para 
combater e evitar esses problemas.  
B. Sql Injection  
O ataque do tipo SQL Injection, consiste em acrescentar 
uma sequência de códigos SQL nas caixas de entrada dos 
formulários e das aplicações Web, afim de se conseguir aceder 
e/ou alterar indevidamente aos dados [5]. Se esses dados não 
forem adequadamente verificados pela aplicação antes de 
serem utilizados, os atacantes podem conseguir determinar a 
localização e estruturas das tabelas de base de dados, transferi-
las, ou mesmo comprometer os servidores de base de dados.  
As aplicações Web estão normalmente disponíveis 365 dias 
por ano na internet, e são maioritariamente dinâmicas, tendo 
portanto necessidade de aceder às bases de dados. Muitas 
vezes, as vulnerabilidades existentes nessas aplicações devem-
se principalmente à falta de adequada formação dos 
desenvolvedores [6]. Quando a aplicação não faz a necessária 
validação dos dados ela torna-se vulnerável. 
O exemplo da tabela 1, demonstra uma consulta na qual a 
aplicação aceita dados não confiáveis na construção de 
sequencia [7]. 
TABELA 1: EXEMPLO SQL INJECTION [7] 
String query = "SELECT * FROM accounts WHERE custID='" + 
request.getParameter("id") + "'"; 
 
O exemplo da tabela 2, apresenta igualmente consultas que 
podem trazer problemas de segurança [7]. 
TABELA 2: EXEMLPO SQL INJECTION [7] 
Query   HQLQuery   =   session.createQuery(“FROM   accounts   WHERE  
custID='“  +  request.getParameter("id")  +  "'");; 
 
Neste caso (tabela 3), o atacante altera o valor do parâmetro 
“id”  e  o envia através do browser [7]. 
TABELA 3: EXEMLO  , SQL INJECITON [7] 
http://example.com/app/accountView?id=' or '1'='1 
 
No exemplo da tabela 3, o resultado seria o retorno de todos 
os registos da tabela de contas.  Poderia também alterar os 
dados, [7].  
De uma forma geral um ataque do tipo SQL Injection bem-
sucedido pode causar vários danos [5,6,7]: 
x Acesso a dados sensíveis; 
x Modificação de dados críticos (inserção, alteração, 
destruição); 
x Execução de operações de administração de base 
de dados (por exemplo, desligar o servidor de base 
de dados); 
x Recuperação de conteúdos de um ficheiro presente 
no servidor de base de dados; 
x Envio de comandos directamente para o sistema 
operativo; 
x Roubo de informações confidenciais (Numero 
Segurança Social, Numero de cartão de Crédito) 
x Roubo de propriedade Intelectual. 
Nota-se que SQL Injection, é um tipo de ataque no qual o 
atacante não precisa de muitos recursos. Basta conhecer a 
linguagem SQL, ter um browser e estar disposto a tentar 
adivinhar os nomes das tabelas. 
SQL Injection – Soluções  
Vários mecanismos podem ser usados para combater e 
evitar ataques do tipo SQL Injection. Esses mecanismos 
relacionam-se sobretudo com a forma como a aplicação Web é 
desenvolvida [5,6,12]:    
x Não confiar nos dados vindos dos formulários, isto 
é, nos dados fornecidos pelo utilizador. Portanto, 
antes de enviar queries SQL ao servidor, é 
necessário validar todos os dados inseridos pelo 
utilizador; 
x Tratar todas as mensagens de erro do servidor de 
base de dados ou de servidores de aplicações; 
x Aplicar as actualizações sempre que foram 
disponibilizadas; 
x Não utilizar nas aplicações, contas com privilégios 
de administrador.  
x Evitar a execução de várias consultas numa única 
instrução; 
x Definir uma lista de caracteres especiais (plicas, 
aspas, etc.) que não devem ser vistos 
isoladamente. 
C. Cross-site Scripting – XSS 
Cross-Site-Scripting também chamado de XSS, consiste na 
inserção de códigos maliciosos em aplicações Web do lado do 
cliente, isto é, através do browser do utilizador. Portanto, 
acontece quando a aplicação recebe dados provenientes do 
utilizador e os envie ao servidor sem que primeiramente faça a 
necessária validação ou codificação dos mesmos [8]. Esses 
códigos são normalmente desenvolvidos utilizando a 
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linguagem de programação JavaScript, e são executados no 
browser do utilizador.  
 
A tabela 4, mostra uma aplicação vulnerável a XSS, devido ao 
uso de dados não confiáveis na construção de códigos HTML 
sem qualquer validação. 
TABELA 4:EXEMPLO  XSS [9]. 
(String) page += "<input name='creditcard' type='TEXT' value='" + 
request.getParameter("CC") + "'>"; 
 
O atacante modifica o parâmetro 'CC' no seu browser para 
(tabela 5): 
TABELA 5. EXEMPLO XSS [9] 
'><script>document.location= 'http://www.attacker.com/cgi-
bin/cookie.cgi ?foo='+document.cookie</script>'. 
 
Neste exemplo pode-se reparar que o ID de sessão da vítima é 
enviado ao site do atacante, permitindo-lhe roubar a sessão 
actual do utilizador. Este tipo de ataques propaga-se 
rapidamente quando um site infectado faz referência a outros 
sites, principalmente nas redes sociais onde se referenciam 
páginas pessoais e empresarias.  
 
Portanto, Quando realizado com sucesso, um ataque do tipo 
XSS pode trazer vários problemas, entre os quais podem-se 
destacar: 
x Roubo de sessão do utilizador; 
x Alteração da aplicação Web e do próprio código 
HTML; 
x Alteração do objecto DOM do browser, para o envio 
de códigos maliciosos; 
x Redireccionamento de  URLs para sites maliciosos; 
x Controle do browser do utilizador; 
x Criação de links maliciosos. 
 
XSS- Soluções 
 
À semelhança da SQL Injection, as vulnerabilidades que 
podem levar ao ataque do tipo XSS aparecem sobretudo devido  
à falta de cuidados de segurança no próprio desenvolvimento 
das aplicações Web. Portanto, uma das soluções para esse 
problema será uma aposta forte na prevenção. Para isso é 
necessário que os desenvolvedores tomem um conjunto de 
cuidados no processo de desenvolvimento dessas aplicações. 
Entre essas medidas, podem-se destacar [8]: 
 
x Validação de entrada – validar todas as entradas de 
dados ao nível da quantidade, tipo, sintaxe e regras de 
negócio, antes desses dados serem ser apresentados ou 
guardados; 
x Forte codificação de saída – garantir que todas as 
entradas estejam codificados de forma correcta antes 
da apresentação, usando a abordagem de codificação 
de todos os caracteres, com excepção de um 
subconjunto muito limitado;  
x Especificar a codificação de saída (como ISO 8859-1 
ou UTF-8).  
 
D.    CRSF- Cross-site Request Forgery 
 
Cross-site Request Forgery é um ataque conhecido como 
falsificador de requisição entre sites. Ele obriga o browser de 
um utilizador autenticado numa aplicação a enviar requisições 
falsas, incluindo o cookie da sessão do utilizador autenticado e 
as informações de autenticação. 
 
A tabela 6, apresenta um cenário em que a aplicação permite 
que o utilizador envie uma solicitação de mudança de estado 
que não inclui quaisquer dados cifrados. 
TABELA 6 :EXEMPLO CSRF [10] 
http://example.com/app/transferFunds?amount=1500&destinationAccount=46
73243243 
 
Assim, o atacante pode construir um pedido que irá transferir 
dinheiro da conta da vítima para a conta do invasor, e incorpora 
este ataque numa solicitação de imagem ou iframe 
armazenados em vários locais sob o controle do invasor. 
TABELA 7:EXEMPLO DE CSRF [10]: 
<img 
src="http://example.com/app/transferFunds?amount=1500&destinationAccou
nt=attackersAcct#" width="0" height="0" /> 
 
Desta forma, se a vítima visitar qualquer um dos locais do 
atacante depois de se ter autenticado no example.com, essas 
requisições forjadas irão incluir automaticamente informações 
de sessão do utilizador, autorizando desta forma o pedido do 
atacante [10]. 
 
Para se combater o CRSF deve-se [10]: 
 
x Garantir que não existam vulnerabilidades XSS na 
aplicação Web; 
x Inserir tokens aleatórios personalizados em todos os 
formulários e URL que não seja automaticamente 
submetido pelo browser, e verificar se os mesmos são 
do utilizador autenticado naquele momento. 
x Não utilizar o método GET (URL) nas requisições 
para dados sensíveis; 
x Utilizar o método POST com combinação de tokens 
aleatórios nas requisições sensíveis.  
 
E. URL Manipulation 
O URL é a identificação do caminho para aceder e interagir 
com qualquer recurso dentro de uma rede quer seja interna ou 
externo (Internet) através de um browser. Esta identificação é 
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composta por vários parâmetros que referenciam os recursos 
num servidor [11]. 
TABELA 8: EXEMPLO URL MANIPULATION 
http://www.example.com/forum/?cat=1&page=2 
 
Conforme o exemplo na tabela 8, a manipulação desses 
parâmetros por parte de um atacante, permite que o mesmo 
tenha acesso não autorizado a informações e a as diversas áreas 
da aplicação Web.  
 
Existem algumas medidas que podem ser tomadas para 
minimizar os problemas de URL Manipulation 
 
x Proteger todos os URLs por mecanismo de controle 
de acesso, que garantam as permissões nas operações; 
x Simular testes de invasão antes de colocar a aplicação 
em produção; 
x Proteger as permissões altas; 
x Bloquear acesso a todos os tipos de ficheiros que não 
devem ser executados na aplicação; 
x Manter o antivírus e todos os pacotes de segurança 
actualizados.  
III. SOCIEDADE DE INFORMAÇÃO EM CABO VERDE 
Cabo Verde é um arquipélago de 10 ilhas, cerca de 500 mil 
habitantes, uma taxa de analfabetismo de 17,2%2 e um PIB per 
capita de US$3.737. Nos últimos anos, o país tem 
experimentado melhorias substanciais nas taxas de penetração 
de Internet e de telemóveis. Em 2006 existiam 6 pessoas em 
cada 100 com acesso à Internet e em 2013 esse valor passou 
para cerca de 35 [3]. Em África existem 16 pessoas em cada 
100 com acesso à Internet e ao nível mundial esse valor ronda 
os 34 por casa 100 pessoas. Ainda em 2006 a taxa de 
penetração de telemóveis era de 22.4%, tendo passado para 
cerca de 90% em 2013 [3]. No que diz respeito ao índice de 
governação electrónica, Cabo Verde ocupa a 6ª posição ao 
nível do continente Africano (118 ao nível mundial) [4]. 
Conforme os dados avançados pela União Internacional das 
Telecomunicações, o país encontra-se na 4ª posição ao nível do 
continente no que diz respeito ao índice de desenvolvimento 
tecnológico (96 ao nível mundial) [3]. Com esses indicadores, 
Cabo Verde é líder ao nível da Comunidade Económica dos 
Estados da África Ocidental (CEDEAO), no que diz respeito às 
tecnologias de Informação e Comunicação. 
Considerando o sucesso de Cabo Verde, no âmbito da 
Comunidade Económica dos Estados da África Ocidental e 
mesmo ao nível do continente Africano, no que diz respeito ao 
desenvolvimento da governação electrónica e ao 
desenvolvimento das Tecnologias de Informação e 
Comunicação, de uma forma geral, afigura-se como sendo 
relevante perceber o nível de segurança dos sites 
governamentais do país. Assim, na secção que se segue, 
efectua-se uma análise desses sites, com vista à identificação 
do nível de segurança e dos principais problemas existentes. 
                                                          
2 http://www.ine.cv, 22/02/2014, Censo nacional 
IV. SEGURANÇA NOS SITES GOVERNAMENTAIS CABO-
VERDIANO. 
A. Metodologia 
 Para o estudo da segurança nos sites governamentais de 
Cabo Verde, foram seleccionados 27 sites de instituições do 
governo de Cabo Verde. A amostra procurou abarcar o maior 
número e a maior variedade de tipos de sites governamentais. 
Na análise feita, procurou-se identificar as vulnerabilidades 
mais comuns existentes nas aplicações Web, conforme 
referidas nas secções anteriores, recorrendo ao uso da 
ferramenta Acunetix.  
B. Acunetix 
Acunetix é uma ferramenta comercial, de pesquisa de 
vulnerabilidades nas aplicações Web. Fornece informações 
detalhadas sobre as vulnerabilidades identificadas apresentado 
um relatório que inclui igualmente as medidas que devem ser 
implementadas para corrigir os problemas identificados. 
Captura as informações locais de configuração e as linguagens 
de programação usadas na codificação das aplicações, 
apresentando igualmente a árvore de directórios do site. 
Classifica as vulnerabilidades SQL Injection, Cross-site-
Scripting como sendo de vulnerabilidade alta e Cross-site 
Request-Forgery como sendo de vulnerabilidade baixa3. 
C. Apresentação e discussão dos resultados 
 
A figura 1, apresenta os dados relativamente à presença de 
vulnerabilidades nos sites governamentais de Cabo Verde. 
 
 
Figure 1.  Presença de vulnerabilidades SQL injection, XSS e CRSF. 
.  
Todos os 27 sites analisados registam a presença da 
vulnerabilidade CRSF, isto é, não há nenhum site que não 
tenha essa vulnerabilidade. Portanto todos os sites do governo 
de Cabo Verde que foram analisados estão desprotegidos 
relativamente a esse tipo de vulnerabilidade. 
Relativamente à SQL Injection, constata-se que 13 dos 27 
sites têm essa vulnerabilidade. Conforme se pode constatar na 
figura 1, esses 13 sites representam cerca de 48% da amostra. 
Por estarem vulneráveis a ataques do tipo SQL injection, um 
atacante tem a possibilidade de aceder a informações restritas, 
aceder indevidamente a áreas restritas e realizar outras 
                                                          
3 http://www.acunetix.com/websitesecurity/web-applications/ - 22/02/2014, 
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operações que são reservadas a pessoas devidamente 
credenciadas. 
No que diz respeito ao XSS, constatou-se que 7 dos 27 sites 
analisados possuem essa vulnerabilidade, o que corresponde a 
26% da amostra (figura 1). Importa realçar que a presença de 
vulnerabilidades do tipo XSS é efectivamente menor, quando 
comprado com SQL Injection e CRSF. 
Portanto, 26% dos sites incluídos no estudo, têm a 
possibilidade de sofrerem um ataque baseado em XSS, ou seja, 
estes sites permitem a execução de script que prejudicam o seu 
normal funcionamento normal. Permitem ainda o 
armazenamento de códigos maliciosos no servidor que podem 
revelar as informações dos utilizadores.    
 
 
Figure 2.  Presença das vulnerabilidades em simultâneo 
Em 6 dos 27 sites analisados, existem as três 
vulnerabilidades em simultâneo, o que em termos estatísticos 
representam 22,2 %, conforme o apresentado na figura 2. 
Apesar da percentagem dos sites que não têm essas 
vulnerabilidades ser maior, importa realçar que os mesmos são 
de criticidade média e alta. Aqui pode-se dizer que a 
probabilidade dos ataques ocorrerem é maior uma vez que 
podem ser explorados os três de tipos de vulnerabilidades ao 
mesmo tempo. 
D. Classificação Por criticidade alta  
A figura 3  apresenta os resultados  estatísticos das 
vulnerabilidades de criticidade alta.   
 
 
Figure 3.  Vulnerabilidades Altas 
Conforme se pode constatar, 74% dos sites em estudo, 
apresentam as vulnerabilidades de classe alta, sendo que 26% 
dos sites não possuem vulnerabilidades com esse nível de 
criticidade. Portanto, cerca de 3/4 desses websites requerem 
uma atenção muito especial por parte dos responsáveis para 
que esses problemas sejam resolvidos. 
 
Vulnerabilidades de nível médio. 
 
 
 
Figure 4.  Vulnerabilidades de nível médio 
 
A figura 4, mostra que a vulnerabilidade CRSF encontra-se em 
todos os Websites em estudo. Assim, caso um atacante explore 
com sucesso essa vulnerabilidade, poderá atacar qualquer um 
desses sites e fazer uma propagação de ataques, tendo em conta 
que um website faz referência a outros websites de outras 
instituições do governo. 
V. CONCLUSÕES 
O presente artigo permitiu demonstrar que os sites das 
instituições do governo de Cabo Verde têm problemas de 
segurança no que se refere às vulnerabilidades SQL injection, 
XSS e CRSF. Esses problemas de segurança são causados 
sobretudo pela não validação das entradas de dados através 
dos formulários, o que permite a execução de códigos 
maliciosos tanto do lado do browser do utilizador como do 
servidor. Esses problemas permitem ainda a manipulação de 
URLs e falsificação de sessões bem como a alteração de 
informações armazenadas nas bases de dados, retirada dos 
sites do ar, etc. Assim, afigura-se como sendo necessária uma 
maior preocupação com a segurança das aplicações Web e 
websites desde a etapa design e desenvolvimento uma vez que 
essas vulnerabilidades relacionam-se sobretudo com a não 
implementação de medidas de segurança no momento do 
desenvolvimento. 
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